1. Strategie ICT a digitalizace krizového Fizeni

e Jakou formou je ve Vasi Strategii ICT zahrnuta problematika zamérena
na digitalizaci krizového fizeni v navaznosti na moderni technologie a
koncepci Smart Cities?

Problematika digitalizace krizového fizeni v navaznosti na moderni technologie a koncept
Smart Cities neniv sou¢asné dobé soucasti Strategie ICT naSeho ufadu.

e Pokud je tato problematika ve Vasi Strategii ICT obsaZena, jakym zplsobem
dochazi k plnéni téchto cila?

Problematika digitalizace krizového fizeni neni v sou¢asné dobé soucasti Strategie ICT
naseho uUradu, a proto nejsou stanoveny ani konkrétni cile ¢i mechanismy jejiho plnéni.

e Lze plnéni téchto cilll dohledat vefejné napf. na webovych strankach nebo
specializovaném portale Vaseho uradu?

Plnéni uvedenych cild neni mozné verejné dohledat, nebot problematika digitalizace
krizového fizeni neniv sou¢asné dobé soucasti Strategie ICT naseho uradu.

e Jaké moderni technologie nebo koncepty Smart Cities povazuje Vas urad
za klicové pro rozvoj krizového Fizeni napf. prostifednictvim loT senzord, umélé
inteligence nebo cloudovych sluzeb?

V ramci ICT strategie naSeho ufadu nejsou v souCasné dobé zahrnuty moderni
technologie ani koncepty Smart Cities, jako je vyuZiti loT senzor(i, umélé inteligence
¢i cloudovych sluzeb, pro rozvoj krizového fizeni.

e Obsahuje Strategie ICT Vaseho uradu takeé cile v oblasti sitové bezpecnosti a
kybernetické odolnosti, a to v kontextu podpory digitalizace krizového fFizeni?

Strategie ICT naSeho ufadu v kontextu podpory digitalizace krizového fizeni neobsahuje
cile zamérené na sitovou bezpectnost a kybernetickou odolnost.

e Ma VAas urad zpracovany plan rozvoje infrastruktury napi. modernizace
aktivnich prvki, segmentace sité, modernizace sitové pateie?

Ano.

e Jakou formou jsou tyto cile financovany a vyhodnocovany z hlediska investi¢ni
efektivity a udrzitelnosti?

Financovani z vlastniho rozpoctu a z dotacnich program( EU. Vyhodnocovani probiha dle
konkrétniho opatfeni.



2. Koncepce Smart Cities a rozvoj ICT v oblasti krizového fizeni

e Jaké nové technologie v oblasti bezpecnosti ICT infrastruktury Vas urad testuje
nebo jaké jsou na Vasem uradu implementovany pristupy napr. Zero Trust,
behavioralni monitoring, endpoint detection?

Napfiklad: nastroje umeélé inteligence, monitoring sité s vyuzitim Al, inteligentni WAF, a
podobné.

e Vyuziva Vas urad testovaci prostredi (sandbox) pro ovéfovani novych reseni
pred nasazenim do provozu?

Ano, vomezené mife.

¢ Maji tyto technologie i souvislost s krizovym Fizenim?
Uvedené technologie nejsou v soucasné dobé pfimo provazany s oblasti krizového Fizeni.

e Spolupracuje Vas urad s NUKIB, univerzitami é¢i komerénimi partnery v oblasti
testovani bezpecénostnich inovativnich technologii, pokud ano s jakymi ve
Vasem kraji?

N&s dfad v soucasné dobé nespolupracuje s Narodnim ufadem pro kybernetickou a
informac¢ni bezpecnost, univerzitami ani komer&nimi partnery v oblasti testovani
inovativnich bezpecnostnich technologii.

e Jakym zpuasobem IT utvar Vaseho ufadu stanovuje priority a finanéni planovani
pro testovani novych bezpecénostnich technologii?

ZpUsob je zavisly a odviji se od architektury informacnich technologii krajského Uradu a
architektury kybernetické bezpecnosti. Finanéni planovani vychazi z pland obnovy a
zafazovani novych technologii do stavajici infrastruktury. Zajisténi financi vychazi
z ro¢niho planu rozpoctu a otevienych vyzev vhodnych operaénich programu.

e Jakym zpasobem IT utvar Vaseho uradu technicky nebo bezpecnostné
podporuje méstské ¢iregionalni dispecerské systémy napr. formou metodické
podpory, sdileni infrastruktury, zajisténi konektivity, Sifrovaného prenosu dat
nebo zalohovacich sluzeb?

Nepodporuje.

e Ma Vas drad zpracovany plan modernizace sitové infrastruktury napf.
aktivnich prvkd, servertl, datovych linek, které jsou vyuZivany také pro datové
propojeni a komunikaci s dispecerskymi systémy mést a slozek Integrovaného
zachranného systému (12S)?



Nema.

e Ma Vas urad zfizen centralni bezpec¢nostni dohled napi. SOC nebo SIEM, a
pokud ano, zahrnuje tento dohled i monitoring nebo koordinaci
bezpeénostnich udalosti z informacnich systémul, které vyuzivaji mésta nebo
dispecinky v ramci krizového Fizeni?

Nema.

e Vramci zajisténi technologické infrastruktury a informacnich toku pro krizové
fizeni krajské urady spravuji také ucelové informacni systémy pro krizové
fizeni, véetné systému v rezimu utajovanych informaci. Krajské uGrady tedy
zajistuji provoz, bezpecnost a spravu informacniho systému krizového fizeni,
véetné c¢asti fungujicich v rezimu utajovanych informaci podle zakona ¢.
412/2005 Sb. Je tento systém soucasti technického zazemi krajského
dispecinku nebo krizového Stabu? Zajistuje provoz tohoto systému pfimo Vas
urad IT atvarem nebo prostfednictvim externiho dodavatele napf. na zakladé
servisni smlouvy?

Krajsky urad nezajiStuje ani neprovozuje vlastni informacni systém pro krizové fizeni,
vystupuje pouze v roli uzivatele vybranych systémd, jako jsou IS Argis, Krizkom, Krizdata
a Povis (Povodnovy informacni systém). Systém vladniho utajovaného spojeni Vega D-2G,
uréeny pro pfijem utajovanych informaci, je provozovan Ministerstvem vnitra; Olomoucky
kraj je i zde pouze uZivatelem. Uvedené informacni systémy jsou pfipraveny k vyuZziti
vybranymi ¢leny Krizového Stabu Olomouckého kraje pfi feSeni mimofadnych udalosti
a krizovych situaci. Provoz jednotlivych systémU zajiStuje Sprava statnich hmotnych
rezerv (Argis, Krizkom, Krizdata), externi dodavatel (Povis — digitalni povodnovy plan)
a Ministerstvo vnitra (Vega D-2G).“

e Jakym zpasobem IT utvar Vaseho ufadu zajistuje interoperabilitu systému
mezi uradem, meésty, slozkami IZS a statni spravou?

Nezajistuje.
e Jakym zpasobem IT utvar Vaseho Gfadu vyhodnocuje bezpecnostni rizika a
zajistuje kompatibilitu sitové architektury s narodnimi systémy?

Dle architektury IT a ve spolupraci s MKB a KKB.

e Koordinuje Va$ uGfad podporu pro zavadéni vzdalenych pfistupi PCR
do méstskych kamerovych systému, pokud ano, jaky odbor a jakym
zptisobem?

Nas urad v soucasné dobé nezajiStuje ani nekoordinuje zavadéni vzdalenych pfistup(
Policie Ceské republiky do méstskych kamerovych systémul.



e Kdo na Vasem uradu schvaluje technické parametry a finanéni ramec téchto
propojeni na Vasem uradu a jaky odbor ma za tyto ¢innosti odpovédnost?

Schvalovani technickych parametr(i a finan¢niho rdmce uvedenych propojeni neni
v plsobnosti naseho Gfadu a neni zde uréena organizacni jednotka, ktera by tuto ¢innost
vykonavala.

¢ Podili se Vas darad na rozvoji a rozSifrovani bezpecnych regionalnich datovych
siti pro sdileni citlivych dat?

Nepodili.

e Jakym zplsobem (formou) IT Gtvar fesi spravu a upgrade aktivnich sitovych
prvku (firewally, switche, routery)?

Vlastnimi silami a smlouvami s dodavateli.

e Jakou formou zabezpeceni jsou feSena pristupova prava, audit a Sifrovani
datovych pfenosu?

Pfistupova prava a audit jsou feSena na zakladeé role (RBAC) dle best practice Microsoftu.
Sifrovani datovych prenost je vsouladu se zdkonem o kybernetické bezpeénosti,
provadécich vyhlasek a doporuéeni NUKIB.

e Vyuziva Vas arad SIEM pro centralizovanou spravu logli a bezpec¢nostnich
udalosti?

s

Nevyuziva.

e Jak jsou tyto sité financovany a udrzovany (interni rozpocet / dotacni
programy)?

Vlastni rozpocet a dotacni programy.

e Jakym zpasobem Vas IT utvar vyhodnocuje navratnost a efektivitu téchto
investic?

Nevyhodnocuje.

e Je soucasti téchto procesu také financni a investi¢ni planovani modernizace
sité na Vasem uradu?

Ano.

e Ma Vas urad implementovanou interni metodiku pro hodnoceni
bezpecnostnich dopadu IT projektt v souladu s platnou legislativou v oblasti
kybernetické bezpeénostiv CR a EU?



N4a§ uUfad nema implementovanou vlastni interni metodiku pro hodnoceni
bezpecnostnich dopadl IT projekt. Pfi jejich posuzovani postupujeme v souladu
s platnou legislativou v oblasti kybernetické bezpeénosti Ceské republiky a Evropské unie.
Jako metodické voditko vyuzivame materialy vydané Narodnim ufadem pro kybernetickou
a informacni bezpecénost, které jsou vefejné dostupné na strankach regulatora.

e Jakou formou je na Vasem uradu zajiSténo projektové fizeni IT zahrnujici
sitovou bezpecénost, fizeni rizik a rozpoctové dopady?

Projektové fizeni IT projektl na nasem uradu je realizovano prostfednictvim standardnich
postupl zahrnujicich planovani, alokaci zdrojd, sledovani prabéhu, Ffizeni rizik
a komunikaci se zainteresovanymi stranami. V ramci téchto Cinnosti jsou zohlednovany
podplrné materidly Narodniho uradu pro kybernetickou a informacni bezpecnost,
zejména metodické prlvodce k fizeni aktiv a rizik vydané v navaznosti na vyhlasku
o kybernetické bezpecnosti.

e Jakym zpusobem Vas urad skoli pracovniky ICT a vedouci odbort v oblasti
sitové bezpecnosti a krizové komunikace?

Skoleni pracovnikl ICT a vedoucich odbor(i v oblasti sitové bezpe&nosti a krizové
komunikace je na naSem Uradu zajistovano v pravidelnych intervalech z vlastnich zdrojd.
Vsichni zaméstnanci jsou pribézné proskolovani s cilem posilit jejich odborné znalosti
a praktické dovednosti v uvedenych oblastech.

e Jakym zpUsobem IT utvar Vaseho uradu zajistuje technickou a bezpeénostni
kompatibilitu novych fesSeni vychazejicich z koncepce Smart Cities a
digitalizace krizového fizeni se stavajici sitovou infrastrukturou aradu?

Nezajistuje.

e Jakym zpusobem IT utvar planuje modernizaci a financovani sitové
infrastruktury v souvislosti s digitalni transformaci?

Na zakladé architektury IT a stavu ,,as-is“ porovnavaného se stavem ,,to-be“ z ¢ehoz jsou
tvofeny jednotlivé projekty na dosazeni pozadovaného stavu.
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